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Uvod

« sveukupni brzi razvoj IT-a direktno utjeCe na zivotni vijek suvremenih
SCADA sustava koji moraju biti uskladeni s:

— novim tehniCkim standardima sklopovske i programske opreme
— Sve vecim sigurnosnim zahtjevima

— sve slozenijim funkcijskim zahtjevima krajnjih korisnika

* nuzno tehnolosko osuvremenijivanje




Uvod

« trajanje projekta: 10/2016 — 08/2018

 cilj projekta: zamjena cjelokupne SCADA sklopovske i programske
opreme kako bi se unaprijedio poslovni proces korisnika

« primijenjeno vlastito KoncCarovo rjeSenje za paralelni rad starog i novog
SCADA sustava bez utjecaja na svakodnevne operativne zadatke
korisnika




Razlozi za revitalizaciju SCADA sustava

» prekid podrske proizvodaca za Microsoft Windows operativne sustave
postojeceg SCADA sustava

» prekid podrske proizvodacCa postojece sklopovske opreme u NDC
Plinacro

« implementacija novih i poboljSanih postojecih funkcionalnosti SCADA
programske podrske

— olaksavaju svakodnevno koriStenje sustava
— unapreduju poslovni proces korisnika




Novi SCADA sustav — LogiCka shema
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Novi SCADA sustav

« sigurnosni aspekt SCADA sustava podignut na znatno visu razinu

— Active Directory — centralizirano upravljanje i konfiguriranje operativnih
sustava, aplikacija i korisnika

— Kerberos — visoka razinu sigurnosti autentifikacije koristeci kriptografiju
,ajnog” kljuca

— LDAPS — pristup imenickim servisima koji koristi kriptiran oblik
komunikacije




Novi SCADA sustav

« Load Forecasting posluzitelji

— Nostradamus sustav za prognoziranje opterecenja plinskog
transportnog sustava

— baziran na umjetnim neuronskim mrezama

« cijeli niz ,manjih” novih ili poboljSanih programskih cjelina unutar
SCADA sustava

— DCI sucelje za uvoz/izvoz podataka u/iz vanjskih sustava

— slozeni tablicni prikazi podataka u stvarnom vremenu

— centralizirani pregled i upravljanje operatorskim biljeSkama itd.




,2oplitter” - djelitel] komunikacijskih kanala

« tijekom ispitivanja komunikacijskog podsustava koristeno je
Koncarovo sklopovsko — programsko migracijsko rjeSenje:

djelitel) komunikacijskih kanala - ,splitter”

* omogucava istovremeno ,opsluzivanje” procesnim podacima
postojeceg i novog SCADA sustava

e splitter” se implementira u komunikacijski kanal izmedu centra |
daljinske stanice, pri Cemu:

za daljinsku stranicu nadredeni centar postaje ,splitter”
za stvarni nadredeni centar ,splitter” postaje daljinska stanica

« u,splitteru” su definirane nove, ,virtualne” IP adrese daljinskih stanica
kao njegove vlastite alias IP adrese, po dvije za svaku daljinsku
stanicu (IP ADR 1A i IP ADR 1B za DAS 1 itd.)
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,Splitter” - LogiCcka shema komunikacije
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,2Splitter” - prednosti

e Vvisoka sigurnost i dostupnost zbog redundantne konfiguracije

* nesmetan nadzor i upravljanje

* minimalne izmjene na nadziranim objektima

 ispitivanje vidljivosti svih podataka iz svih objekata u novom centru

« uhodavanje dispecCera u rad s novim SCADA suceljem/sustavom

« usSteda zbog skracenja prijelaznog perioda




Zakljucak

« revitalizacija SCADA sustava provedena radi poboljSanja postojecih i
implementacije novin SCADA funkcija, kao i zbog dotrajalosti postojece
sklopovske opreme te prestanka programske podrske proizvodacCa za
postojeCe operativne sustave

* nove i poboljSane postojece funkcionalnosti SCADA programske
podrske omogucuju kvalitetniji rad s jos viSsom razinom raspolozivosti |
sigurnosti

« Koncarovo tehnolosko rjeSenje ,splitter” omogucilo nesmetan
svakodnevni rad dispecerske sluzbe

« sigurnost vodenja plinskog transportnog sustava nije bila ugrozena niti
u jednom pogledu




Zahvaljujem se na pozornostl!




